Zadanie realizowane w ramach umowy o finansowanie ze Srodkéw pochodzacych z Funduszu Przeciwdzialania
COVID-19 podniesienia poziomu bezpieczenstwa systeméw teleinformatycznych u §wiadczeniobiorcow

Lodz, dnia 29.09.2023 r.
ZP/96/2023
Zapytanie ofertowe
o0 udzielenie zaméwienia publicznego o wartoS$ci szacunkowej ponizej 130 000 ztotych

»Przeprowadzenie audytu bezpieczenstwa oraz ustugi testowego odtwarzania kopii bezpieczenstwa dla SP ZOZ
Centralnego Szpitala Klinicznego Uniwersytetu Medycznego w Lodzi”
Ogloszenie opublikowano w e-zamowieniach pod nr 2023/BZP 00420726/01 w dniu 29.09.2023 r.

1. Zamawiajacy: Samodzielny Publiczny Zaklad Opieki Zdrowotnej Centralny Szpital Kliniczny Uniwersytetu
Medycznego w FLodzi, ul. Pomorska 251, 92-213 Lédz, wpisany do Krajowego Rejestru Sadowego
pod Nr 0000149790, NIP 728-22-46-128, reprezentowany przez: Dyrektor — dr n. med. Monik¢ Domarecka.
Strona Zamawiajacego: www.csk.umed.pl, http://www.csk.umed.pl/zamowienia-publiczne

2. Przedmiot zamodwienia: Przedmiotem zamowienia jest przeprowadzenie audytu bezpieczenstwa systemow
teleinformatycznych oraz ustugi testowego odtwarzania kopii bezpieczenstwa W ramach realizacji projektu:
,Finansowanie dzialan ze S$rodkéw pochodzacych z Funduszu Przeciwdzialania COVID-19 w celu
podniesienia poziomu bezpieczenstwa systeméw teleinformatycznych $wiadczeniobiorcéw”, zgodnie z opisem
przedmiotu zamowienia stanowigcym zalacznik nr 5.

2.1.W ramach realizacji przedmiotu zamowienia Zamawiajacy wymaga przeprowadzenia audytu bezpieczenstwa

systemow teleinformatycznych, w tym w szczegolnosci:
1.1.0pracowania dokumentu Plan Przeprowadzenia Audytu uwzglgdniajacego zakres prac audytorskich, testow

bezpieczenstwa oraz wszelkich prac opisanych w Zataczniku nr 5,

1.2.Przeprowadzenia audytu tj. prac audytorskich, testow bezpieczenstwa oraz wszelkich prac opisanych w
Zataczniku nr 5, zgodnie z Planem Przeprowadzenia Audytu,

1.3.przeniesienia autorskich praw majatkowych do Raportu i wszelkich innych materiatow opracowanych dla
Zamawiajacego, stanowigcych utwory w rozumieniu prawa autorskiego;

1.4.Wykonania Raportu z wykonanych prac.

2.2.W ramach ustugi testowego odtwarzania Kkopii bezpieczenstwa - Zamawiajacy wymaga przeprowadzenia testow
odtworzeniowych kopii bezpieczenstwa wykonywanych przez Zamawiajgcego z nosnikéw dyskowych oraz tasm
LTO. Wymaga sie przeprowadzenia testow odtworzeniowych kopii maszyn wirtualnych oraz zrzutow baz danych
Oracle, systemow CliniNET, ERP. Testy odtworzeniowe powinny zosta¢ wykonane w srodowisku odseparowanym
od produkcyjnej infrastruktury IT na urzadzeniach dostarczonych przez Wykonawce w siedzibie Zamawiajacego
zgodnie — z zatacznikiem Nr 5. W wyniku dziatan powinna zosta¢ odtworzona infrastruktura globalna danego
systemu, umozliwiajaca jego uruchomienie i wykonanie testow w odseparowanym $rodowisku bedgcym lustrzang
kopia danego systemu produkcyjnego.

3. Kod CPV: 72800000-8 Ustugi audytu komputerowego i testowanie komputerow, 79212000-3 - Ushugi audytu,

72810000-1 — Ustugi audytu komputerowego, 72150000-1 — Uslugi doradztwa w zakresie audytu komputerowego

oraz sprzgtu komputerowego, 73431000-2 — Testy i ocena sprzetu bezpieczenstwa

Wykonawca zobowigzany jest wykona¢ zaméwienie w terminie: do dnia 23.10.2023 r.

Informacje i osoby upowaznione do kontaktow: Kinga Miskiewicz, email: k.miskiewicz@csk.umed.pl

Wymagania, jakie powinni spelnia¢ Wykonawcy. O udzielenia zaméwienia moga ubiegac si¢ oferenci spetniajacy

warunki udziatu w postepowaniu, tj.:

6.1. Wykonawca w okresie ostatnich 3 lat przed uptywem terminu sktadania ofert, a jezeli okres prowadzenia
dziatalnosci jest krotszy - w tym okresie, nalezycie wykonal co najmniej 1 ushugg, polegajaca na
przeprowadzeniu audytu bezpieczenstwa informacji systemu informatycznego o wartoSci co najmniej
20.000,00 zt brutto;

6.2. Wykonawca posiada uprawnienia do wykonywania okreslonej dziatalnosci - Audyt bezpieczenstwa, moze by¢
przeprowadzony przez jednostke oceniaja zgodno$é, akredytowang zgodnie z przepisami ustawy z dnia 13
kwietnia 2016 r., o systemach oceny zgodnosci i nadzoru rynku (Dz. U. z 2022 r., poz. 5) w zakresie wiasciwym
do podejmowanych ocen bezpieczenstwa systemoéw informacyjnych,

6.3. Wykonawca dysponuje lub bedzie dysponowa¢ osoba zdolng do wykonania przedmiotowego zamoéwienia tj.
minimum dwoma wykwalifikowanymi osobami / audytorami legitymujacymi sie certyfikatem / certyfikatami
zgodnie z obowigzujgcymi przepisami prawa w zakresie przedmiotu zamdwienia, ktore posiadaja:

6.3.1. certyfikat / y okreslone w ponizszym wykazie certyfikatow uprawniajacych do przeprowadzenia audytu -
|
6.3.2. co najmniej trzyletnig praktyke w zakresie audytu bezpieczenstwa systeméw informacyjnych,
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lub

6.3.3. co najmniej dwuletnia praktyke w zakresie audytu bezpieczenstwa systemow informacyjnych i

legitymujacych si¢ dyplomem ukonczenia studiow podyplomowych w zakresie audytu bezpieczenstwa
systemow informacyjnych, wydanym przez jednostke organizacyjna, ktéra w dniu wydania dyplomu byta
uprawniona, zgodnie z odrgbnymi przepisami, do nadawania stopnia naukowego doktora nauk
ekonomicznych, technicznych lub prawnych.

Wykaz certyfikatéw uprawniajacych do przeprowadzenia audytu:

1.1. Certified Internal Auditor (CIA);

1.2. Certified Information System Auditor (CISA);

1.3. Certyfikat audytora wiodacego systemu zarzadzania bezpieczenstwem informacji wedlug normy PN-EN
ISO/IEC 27001 wydany przez jednostke oceniajaca zgodnos¢, akredytowang zgodnie z przepisami ustawy z
dnia 13 kwietnia 2016r. o systemach oceny zgodnosci i nadzoru rynku, w zakresie certyfikacji osob;

1.4. Certyfikat audytora wiodacego systemu zarzadzania ciagtoscig dziatania PN-EN ISO 22301 wydany przez
jednostke oceniajaca zgodnos¢, akredytowana zgodnie z przepisami ustawy z dnia 13 kwietnia 2016r. o
systemach oceny zgodnosci i nadzoru rynku, w zakresie certyfikacji osob;

1.5. Certified Information Security Manager (CISM);

1.6. Certified in Risk and Information Systems Control (CRISC);

1.7. Certified in the Governance of Enterprise IT (CGEIT);

1.8. Certified Information Systems Security Professional (CISSP);

1.9. Systems Security Certified Practitioner (SSCP);

1.10.
1.11.

Certified Reliability Professional;
Certyfikaty uprawniajace do posiadania tytutu ISA/IEC 62443 Cybersecurity Expert.

Do przeliczenia warto$ci finansowych wystepujacych w innych walutach niz PLN zamawiajacy jako kurs
przeliczeniowy przyjmie $redni kurs Narodowego Banku Polskiego (NBP), z dnia opublikowania ogloszenia o
zamowieniu w Dzienniku Urzedu Unii Europejskiej, przy czym S$rednie kursy walut dostepne sa pod nastepujacym
adresem internetowym: http://www.nbp.pl/home.aspx?f=/Kursy/kursy.html

Zamawiajacy moze na kazdym etapie postgpowania uznaé, ze Wykonawca nie posiada wymaganych zdolnosci, w
szczegOlnosci jezeli zaangazowanie zasobow technicznych lub zawodowych Wykonawcy w inne przedsigwzigcia
gospodarcze Wykonawcy moze mie¢ negatywny wptyw na realizacje przedmiotowego zaméwienia.

7. Z postepowania wyklucza si¢ Wykonawce:

7.1.powigzanego osobowo lub kapitalowo z Zamawiajacym. Przez powigzania rozumie si¢: wystgpowanie powigzan
kapitalowych lub osobowych w rozumieniu wzajemnych powigzan miedzy Zamawiajacym lub osobami
upowaznionymi do zaciggania zobowigzan w imieniu Zamawiajacego lub osobami wykonujacymi w imieniu

Zamawiajacego czynnos$ci zwigzanych z przygotowaniem i przeprowadzeniem procedury wyboru Wykonawcy a

Wykonaweca, polegajace w szczegdlnosci na:

7.1.1.
7.1.2.
7.1.3.
7.14.

uczestniczeniu jako wspolnik w spoétce cywilnej lub osobowej prawa handlowego;

posiadaniu co najmniej 10% udziatow lub akcji w kapitale spotki kapitatlowej;

petieniu funkcji cztonka organu nadzorczego lub zarzadzajacego, prokurenta lub petnomocnika;
pozostawaniu w zwigzku malzenskim, w stosunku pokrewienstwa lub powinowactwa w linii prostej,
pokrewienstwa drugiego stopnia lub powinowactwa drugiego stopnia w linii bocznej lub w stosunku
przysposobienia, opieki lub kurateli.

7.2. w stosunku do ktoérego otwarto likwidacje, ogloszono upadto$é, ktorego aktywami zarzadza likwidator lub sad,
zawarl uktad z wierzycielami, ktorego dzialalno$¢ gospodarcza jest zawieszona albo znajduje si¢ on w innej tego
rodzaju sytuacji wynikajacej z podobnej procedury przewidzianej w przepisach miejsca wszczgcia tej procedury.

7.3.Z postgpowania o udzielenie zamdwienia publicznego wyklucza si¢ Wykonawcow na podstawie art. 7 ust. 1
Ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji
na Ukraing oraz sluzacych ochronie bezpieczefistwa narodowego, (tj. Dz. U. 2022 poz. 835), zwana
dalej ,,UOBN”.

7.3.1. Zgodnie z art. art. 7 ust. 1 UOBN z postgpowania o udzielenie zamdwienia Zamawiajacy wyklucza:

7.3.1.1.

7.3.1.2.

Wykonawce oraz uczestnika konkursu wymienionego w wykazach okreslonych w rozporzadzeniu 765/2006
i rozporzadzeniu 269/2014 albo wpisanego na list¢ na podstawie decyzji w sprawie wpisu na liste
rozstrzygajacej o zastosowaniu srodka, o ktorym mowa w art. 1 pkt 3 ustawy;

Wykonawce oraz uczestnika konkursu, ktérego beneficjentem rzeczywistym w rozumieniu ustawy z dnia 1
marca 2018 r. o przeciwdziataniu praniu pieniedzy oraz finansowaniu terroryzmu (t.j. Dz. U. z 2022 r. poz.
593 1 655) jest osoba wymieniona w wykazach okreslonych w rozporzadzeniu 765/2006 i rozporzadzeniu
269/2014 albo wpisana na list¢ lub bedaca takim beneficjentem rzeczywistym od dnia 24 lutego 2022 r., o ile
zostata wpisana na list¢ na podstawie decyzji w sprawie wpisu na liste rozstrzygajacej o zastosowaniu
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srodka, o ktorym mowa w art. 1 pkt 3 ustawy;

7.3.1.3. Wykonawce oraz uczestnika konkursu, ktorego jednostka dominujgca w rozumieniu art. 3 ust. 1 pkt 37
ustawy z dnia 29 wrzesnia 1994 r. o rachunkowosci (Dz. U. z 2021 r. poz. 217, 2105 i 2106), jest podmiot
wymieniony w wykazach okreslonych w rozporzadzeniu 765/2006 i rozporzadzeniu 269/2014 albo wpisany
na liste lub bedacy taka jednostka dominujacg od dnia 24 lutego 2022 r., o ile zostal wpisany na liste na
podstawie decyzji w sprawie wpisu na liste rozstrzygajacej o zastosowaniu $rodka, o ktorym mowa w art. 1
pkt 3 ustawy.

7.3.2. Wykluczenie, o ktorym mowa powyzej, nastepowac bedzie na okres trwania ww. okolicznosci. W przypadku
Wykonawcy lub uczestnika konkursu wykluczonego na podstawie art. 7 ust. 1 UOBN, Zamawiajacy odrzuca
oferte takiego Wykonawcy.

7.3.3. Wykluczenie Wykonawcy na podstawie obowigzujgcych przepisow Prawa.

7.4. Zamawiajacy bedzie weryfikowat przestanki wykluczenia, w szczegolnosci na podstawie:

7.4.1. wykazow okreslonych w rozporzadzeniu 765/2006 i rozporzadzeniu 269/2014,

7.4.2. listy Ministra wtasciwego do spraw wewngtrznych obejmujacej osoby i podmioty, wobec ktorych sa
stosowane srodki, o ktorych mowa w art. 1 UOBN.

8. Wymagane dokumenty skladane wraz z oferta:

8.1. wypemhiony formularz ofertowy — zat. nr 1,

8.2. oswiadczenie o spelnianiu warunkéw udziatu w postepowaniu i niepodleganiu wykluczeniu z postepowania — zat.
nr2,

8.3. oswiadczenie o braku powigzan kapitatowych i osobowych — zat. nr 3,

8.4. certyfikaty audytorow potwierdzajace posiadanie uprawnien, wykazane w Rozporzadzeniu Ministra Cyfryzacji z
dnia 12 pazdziernika 2018 r. w sprawie wykazu certyfikatow uprawniajacych do przeprowadzenia audytu w
rozumieniu art. 15 ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa — ksero za zgodnosc¢ z
oryginatem,

8.5. certyfikat akredytacji w przedmiotowym zakresie - ksero za zgodnos¢ z oryginatem,

8.6. odpis z KRS lub informacja z CEIDG sporzadzona nie wczesniej niz 6 miesiecy przed jego ztozeniem, jezeli
odrgbne przepisy wymagaja wpisu do rejestru lub ewidencji.

8.6.1. Wykonawca moze wskaza¢ na dostgpno$¢ dokumentu, w formie elektronicznej pod okreslonymi adresami
internetowymi ogodlnodostepnych i bezplatnych baz danych. W takim przypadku Zamawiajacy pobiera
samodzielnie z tych baz danych wskazany przez wykonawce dokument.

8.7. pelnomocnictwo — 0 ile dotyczy,

8.8. wykaz ustug wykonanych, a w przypadku $wiadczen powtarzajacych si¢ lub cigglych rowniez wykonywanych, w
okresie ostatnich 3 lat, a jezeli okres prowadzenia dziatalnosci jest krotszy — w tym okresie, wraz z podaniem ich
warto$ci, przedmiotu, dat wykonania i podmiotéw, na rzecz ktorych ushugi zostaly wykonane lub sg
wykonywane, oraz zataczeniem dowodow okreslajacych, czy te ustugi zostaly wykonane lub sa wykonywane
nalezycie, przy czym dowodami, o ktérych mowa, sg referencje badz inne dokumenty sporzadzone przez
podmiot, na rzecz ktorego ustugi zostaty wykonane, a w przypadku $wiadczen powtarzajacych si¢ lub ciaglych sa
wykonywane, a jezeli wykonawca z przyczyn niezaleznych od niego nie jest w stanie uzyska¢ tych dokumentéw
— o$wiadczenie wykonawcy; w przypadku §wiadczen powtarzajacych si¢ lub ciaglych nadal wykonywanych
referencje badz inne dokumenty potwierdzajace ich nalezyte wykonywanie powinny by¢ wystawione w okresie
ostatnich 3 miesigcy — zal. 6,

8.9. wykaz osob — zal. nr 7.

9. Zamowienie wylaczone spod stosowania ustawy z 11 wrzesnia 2019 r. Prawo zaméwien publicznych (t. j. Dz. U. z
2023 r., poz. 1605 ze zm.) dalej zwang Pzp.

10. Sposob przygotowania oferty: oferte nalezy sporzadzi¢ w jezyku polskim, z wykorzystaniem zalacznika nr 1 -
formularz ofertowy, oznaczonej w nastepujacy sposob: ,,Zapytanie ofertowe do postepowania o udzielenie
zamowienia publicznego na zadanie pn.: ,,Przeprowadzenie audytu bezpieczenstwa oraz uslugi testowego
odtwarzania kopii bezpieczenstwa dla SP ZOZ Centralnego Szpitala Klinicznego Uniwersytetu Medycznego
w Lodzi”.

11. Zamawiajacy wskazuje, iz zlozenie oferty — dokumentow nastepuje WYELACZNIE elektronicznie na adres:

k.miskiewicz@csk.umed.pl - do dnia 04.10.2023 r. do godziny 13:00.
Wyjasnienie: Ofert¢ z zatacznikami mozna wypehi¢ rgcznie, nastepnie odrecznie podpisac i zeskanowaé — zapisac
plik np. w formacie .pdf lub tez wypetniong ofert¢ z zatacznikami tj. plik np. zapisany w formacie .pdf mozna
przekaza¢ w formie elektronicznej tj. w postaci elektronicznej opatrzonej podpisem kwalifikowanym lub w postaci
elektronicznej opatrzonej podpisem zaufanym lub podpisem osobistym. Zamawiajacy zastrzega, iz nie bedzie
rozpatrywal nieczytelnych dokumentéw ztozonych w ofercie oraz ofert ztozonych niezgodnie z postanowieniami
zapytania ofertowego.

12. Termin otwarcia ofert: otwarcie ofert w dniu 04.10.2023 r. godz. 13:30.
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13. Opis sposobu obliczenia ceny oferty:

13.1. Wykonawca okresli wynagrodzenie jako ryczaltowa cene¢ brutto za wykonanie calego przedmiotu
zamoOwienia.

13.2. Cena oferty musi by¢ podana w PLN cyfrg i stownie. Stawka VAT musi by¢ okreslona zgodnie z ustawg z 11
marca 2004 r. o podatku od towarow i ustug (tj. Dz. U. z 2022 r., poz. 931 ze zm.).

13.3. W cenie oferty uwzglednia si¢ podatki i obcigzenia wynikajace z realizacji przedmiotowego zadania.

13.4. Cena oferty moze by¢ tylko jedna. Ceng nalezy poda¢ z doktadnoscia do dwoch miejsc po przecinku.

13.5. W przypadku rozbieznosci miedzy cena podang cyfra a cena podang stownie, Zamawiajacy przyjmuje za cenc
oferty - cen¢ podang stownie brutto.

13.6. Cena nie ulega zmianie przez okres zwigzania oferta.

13.7. Dla poroéwnania ofert Zamawiajacy przyjmuje ceng brutto obejmujaca VAT za wykonanie catego przedmiotu
zamOwienia.

13.8. Wszelkie rozliczenia w niniejszym postgpowaniu dokonywane sg w ztotych polskich.

13.9. Postepowanie oraz realizacj¢ przedmiotu zamowienia prowadzi si¢ w jezyku polskim.

14. Opis kryteriow, ktorymi Zamawiajacy bedzie si¢ kierowaé przy wyborze oferty, wraz z podaniem znaczenia
tych kryteriow i sposobu oceny.

14.1. Zamawiajacy oceni i porowna jedynie te oferty Wykonawcow, ktorzy spelniaja wymagania okreslone
w zapytaniu ofertowym i nie podlegaja wykluczeniu z postgpowania.

14.2. Przy dokonywaniu wyboru najkorzystniejszej oferty Zamawiajacy stosowaé bedzie kryterium: ,,cena” o
wadze 100% (100 pkt). Za najkorzystniejszg zostanie oferta, ktora uzyska najwyzszy wynik punktowy w
oparciu o ustanowione kryteria oceny ofert.

14.3. Dla oceny punktowej ztozonych ofert zastosowany zostanie wzor:

v" Nazwa kryterium: cena
Cc = comin/ cobad x kp x wc

Sposob oceny:

Comin — najnizsza oferowana cena brutto
Cobad — cena ofertowa brutto badanej oferty

Kp — wspolczynnik proporcjonalnosci 100

Wc — waga kryterium oceny — 100 % (100 pkt)

14.4.

Oferta wypehiajaca wymagania w najwyzszym stopniu otrzyma maksymalna liczbe¢ punktéw. Pozostalym

ofertom wypetniajagcym wymagane kryteria przypisana zostanie odpowiednio mniejsza (proporcjonalnie
mniejsza) liczba punktéw. Wynik bedzie traktowany jako warto$¢ punktowa oferty, gdzie 1% = 1 punkt.

14.5.

Jezeli nie mozna wybra¢ najkorzystniejszej oferty z uwagi na to, ze dwie lub wigcej ofert przedstawia taka sama
cene, Zamawiajacy wezwie Wykonawcow, ktorzy zlozyli te oferty, do ztozenia w terminie okreslonym przez

Zamawiajacego ofert dodatkowych. Wykonawcy, sktadajac oferty dodatkowe, nie moga zaoferowac cen
wyzszych niz zaoferowane w ztozonych ofertach.
14.6. Maksymalna liczba punktéw do uzyskania wynosi: 100 punktow.
15. Informacje o formalnosciach, jakie powinny zostaé¢ dopelmione po wyborze oferty w celu udzielenia
zaméwienia.

15.1.

15.2.
15.3.

Informacj¢ o dokonaniu wyboru najkorzystniejszej oferty / uniewaznieniUu postgpowania Zamawiajacy
zamies$ci w szczegolnosci na stronie Zamawiajacego.

Zamawiajacy poinformuje Wykonawce telefonicznie lub e-mailem o terminie podpisania umowy.

W przypadku gdy Wykonawca, ktorego oferta zostala wybrana, uchyla si¢ od zawarcia umowy, Zamawiajacy
wybierze ofert¢ najkorzystniejsza sposrdd pozostatych ofert.

16. Zamawiajacy zastrzega mozliwo$¢ uniewaznienia postepowania bez podania przyczyny.
17. Pozostale informacje.
17.1. W uzasadnionych przypadkach Zamawiajacy moze, przed uplywem terminu sktadania ofert, zmieni¢ zapytanie

17.2.

ofertowe. Zmienione zapytanie ofertowe Zamawiajgcy niezwlocznie zamiesci na stronie Zamawiajacego.
Jezeli w wyniku zmiany treéci zapytania ofertowego jest niezbedny dodatkowy czas na wprowadzenie zmian w

ofertach, Zamawiajacy moze przedtuzy¢ termin sktadania ofert.
17.3.
tresci ztozonych ofert oraz tresci ztozonych dokumentow.

17.4.
dokumentow lub oswiadczen.

W toku badania i oceny ofert Zamawiajacy moze zada¢ od potencjalnych Wykonawcoéw wyjasnien dotyczacych

W toku badania i oceny ofert dopuszcza si¢ jednokrotne wezwanie Wykonawcy do zlozenia lub uzupehienia
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8. Zamawiajacy zamyka postepowanie bez podpisania umowy jezeli:
18.1. nie zostata ztozona zadna oferta,
18.2. zadna ze ztozonych ofert nie odpowiada wymaganiom stawianym przez Zamawiajacego,

18.3. cena najkorzystniejszej oferty przewyzsza kwote, ktora Zamawiajacy moze przeznaczy¢ na sfinansowanie

zamdwienia, z zastrzezeniem mozliwos$ci zwigkszenia kwoty,

18.4. stwierdzono zaistnienie okolicznoéci, ktore powoduja, ze podpisanie umowy nie lezy w interesie

Zamawiajacego,

18.5. umowa o dofinansowanie zostata rozwigzana, skorygowano warto$¢ dofinansowania,
18.6. Zamawiajacy zastrzega mozliwo$¢ dokonywania zmian zawartej umowy pod warunkiem zawarcia przez obie jej

strony pisemnego aneksu.

19. Wszelkie rozliczenia zwiazane z realizacja zamowienia publicznego, ktorego dotyczy niniejsze zapytanie beda

dokonywane w zlotych polskich (PLN).

20. Zamawiajacy nie zwraca kosztow przygotowania oferty.
21. Wykonawcy wspolnie ubiegajacych sie o udzielenie zaméwienia

21.1. Wykonawcy moga wspodlnie ubiegac¢ si¢ o udzielenie zamowienia. W takim przypadku Wykonawcy ustanawiaja

pelnomocnika do reprezentowania ich w postepowaniu albo do reprezentowania i zawarcia Umowy w sprawie
zamowienia publicznego.

21.2. Pelnomocnictwo nalezy zataczy¢ do oferty.
21.3. W przypadku Wykonawcoéw wspdlnie ubiegajacych si¢ o udzielenie zamowienia do oferty zalaczaja

o$wiadczenie o niepodleganiu wykluczeniu - kazdy Wykonawca.

21.4. Jezeli zostala wybrana oferta Wykonawcow wspdlnie ubiegajacych si¢ o udzielenie zamoéwienia, Zamawiajacy

zada przed zawarciem umowy w sprawie zamowienia kopii umowy regulujacej wspotprace tych Wykonawcow.

22. Klauzula informacyjna o przetwarzaniu danych osobowych

1.

Na podstawie Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 w sprawie ochrony oséb
fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogodlne rozporzadzenie o ochronie danych - zwane dalej RODO), pragniemy
Panstwa poinformowac, ze:

. Administratorem Pani/Pana danych osobowych jest Samodzielny Publiczny Zaklad Opieki Zdrowotnej

Centralny Szpital Kliniczny Uniwersytetu Medycznego w Lodzi (ul. Pomorska 251, 92-213 L6dz, KRS:
0000149790, NIP: 728-22-46-128).

Administrator wyznaczyt Inspektora Ochrony Danych Osobowych. Dane kontaktowe: ul. Pomorska 251, 92-213
1.6dz, email: inspektor.odo@csk.umed.pl, tel. 42 675 76 22.

. Administrator przetwarza Pani/Pana dane osobowe w celu zwigzanym z postepowaniem o udzielenie zamowienia

publicznego pod nazwa: ,,Przeprowadzenie audytu bezpieczenstwa oraz uslugi testowego odtwarzania kopii

bezpieczenstwa dla SP ZOZ Centralnego Szpitala Klinicznego Uniwersytetu Medycznego w Lodzi” — na

podstawie art. 6 ust. 1 lit. ¢ RODO.

Odbiorcami Pani/Pana danych osobowych beda osoby lub podmioty, ktorym udostepniona zostanie dokumentacja

postgpowania w oparciu o art. 18 i inne ustawy z dnia 11 wrzesnia 2019 r. — Prawo zamowien publicznych (z

pdzniejszymi zmianami), dalej zwana ,,Pzp”, a takze podmiotom uprawnionym — na podstawie umow o powierzenie

przetwarzania danych osobowych (w szczegdlnosci podmiotom wspierajgcych administratora w organizacji
postepowania o udzielenie zamowienia publicznego).

Pani/Pana dane osobowe bedg przechowywane, zgodnie z art. 78 ustawy Pzp, przez okres 4 lat od dnia zakonczenia

postepowania o udzielenie zamowienia, a jezeli czas trwania umowy przekracza 4 lata, okres przechowywania

obejmuje caly czas trwania umowy, uwzgledniajac okres rekojmi i gwarancji oraz okres przedawnienia roszczen.

Obowigzek podania przez Panig/Pana danych osobowych bezposrednio Pani/Pana dotyczacych jest wymogiem

ustawowym okre§lonym w przepisach ustawy Pzp, zwigzanym z udziatem w postgpowaniu o udzielenie zamowienia

publicznego — konsekwencje niepodania okreslonych danych wynikaja z ustawy Pzp.

Posiada Pani/Pan:

8.1. prawo dostepu do danych osobowych Pani/Pana dotyczacych (art. 15 RODO);

8.2. prawo do sprostowania Pani/Pana danych osobowych (art. 16 RODQO) — przy czym skorzystanie z prawa
sprostowania nie moze skutkowa¢ zmiang wyniku postgpowania o udzielenie zamowienia publicznego ani
zmiang postanowien umowy w zakresie niezgodnym z ustawa Pzp oraz nie moze narusza¢ integralnos$ci
protokotu oraz jego zatgcznikow;
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8.3. prawo zadania od Administratora ograniczenia przetwarzania danych osobowych (art. 18 RODO) - z
zastrzezeniem przypadkow, o ktorych mowa w art. 18 ust. 2 RODO, to jest prawa do ograniczenia
przetwarzania nie ma zastosowania w odniesieniu do przechowywania, w celu zapewnienia korzystania ze
srodkéw ochrony prawnej lub w celu ochrony praw innej osoby fizycznej lub prawnej lub z uwagi na wazne
wzgledy interesu publicznego Unii Europejskiej lub panstwa cztonkowskiego;

8.4. prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy uzna Pani/Pan, zZe
przetwarzanie danych osobowych Pani/Pana dotyczacych narusza przepisy RODO.

9. Nie przystuguje Pani/Panu:

5.1. prawo do usunigcia danych osobowych (w zwigzku z art. 17 ust. 3 lit. b, d lub e RODO);

5.2. prawo do przenoszenia danych osobowych (o ktérym mowa w art. 20 RODO);

5.3. prawo sprzeciwu, wobec przetwarzania danych osobowych (na podstawie art. 21 RODO), gdyz podstawa
prawng przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1 lit. ¢ RODO.

6. W przypadku gdy osoba, ktorej dane dotycza wnosi do Administratora o:

6.1. potwierdzenie, czy przetwarzane sg dane jej dotyczace;

6.2.uzyskanie dostgpu do danych jej dotyczacych oraz informacji o:

6.2.1. celach przetwarzania,;

6.2.2. kategoriach odnosnych danych osobowych;

6.2.3. informacji o odbiorcach lub kategoriach odbiorcow, ktorym dane osobowe zostaty lub zostang ujawnione
(w szczegdlnosci o odbiorcach w panstwach trzecich lub organizacjach miedzynarodowych);

6.2.4. planowanym okresie przechowywania danych lub kryteriach ustalania tego okresu;

6.2.5. prawie do zadania od Administratora sprostowania, usunigcia lub ograniczenia przetwarzania danych
osobowych dotyczacego osoby, ktorej dane dotyczg, oraz do wniesienia sprzeciwu wobec takiego
przetwarzania;

6.2.6. prawie wniesienia skargi do organu nadzorczego;

6.2.7. zrddle danych osobowych jezeli nie zostaty one zebrane od osoby, ktérej dane dotycza;

6.2.8. zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu oraz istotnych zasadach ich
podejmowania;

6.3.uzyskanie informacji o odpowiednich zabezpieczeniach (o ktérych mowa w art. 46 ogblnego rozporzadzenia o
ochronie danych), zwigzanych z przekazaniem jezeli dane osobowe sg przekazywane do panstwa trzeciego lub
organizacji mi¢dzynarodowej,

6.4.dostarczenie kopii danych podlegajacych przetwarzaniu; a wykonanie powyzszych obowiazkéw wymagatoby
niewspdtmiernie duzego wysitku Zamawiajacy moze zada¢ od osoby, ktorej dane dotycza, wskazania dodatkowych
informacji majacych na celu sprecyzowanie zadania, w szczegdlnos$ci podania nazwy lub daty postgpowania o
udzielenie zamoOwienia publicznego Iub konkursu ewentualnie wskazania nazwy lub daty zakonczonego
postepowania o udzielenie zamowienia.

7. W przypadku wystapienia przez osobe, ktorej dane dotycza do Administratora z Zzadaniem ograniczenia
przetwarzania, zadanie to nie ogranicza przetwarzania danych osobowych do czasu zakonczenia postgpowania o
udzielenie zamoéwienia publicznego lub konkursu.

Wymoég zloZenia o§wiadczenia:

1. Wykonawca ubiegajac si¢ o udzielenie zamowienia publicznego jest zobowigzany do wypelienia wszystkich
obowigzkoéw formalno-prawnych zwigzanych z udzialem w postgpowaniu.

2. Do obowigzkow tych nalezg m.in. obowigzki wynikajace z RODO, w szczegdlnosci obowigzek informacyjny
przewidziany w art. 13 RODO wzgledem oso6b fizycznych, ktorych dane osobowe dotyczg i od ktorych dane te
Wykonawca bezposrednio pozyskat. Jednakze obowiazek informacyjny wynikajacy z art. 13 RODO nie bedzie
mial zastosowania, gdy i w zakresie, w jakim osoba fizyczna, ktérej dane dotycza, dysponuje juz tymi
informacjami (vide: art. 13 ust. 4).

3. Ponadto Wykonawca musi wypetni¢ obowiazek informacyjny wynikajacy z art. 14 RODO wzgledem os6b
fizycznych, ktorych dane przekazuje Zamawiajacemu i ktorych dane posrednio pozyskal, chyba Zze ma
zastosowanie co najmniej jedno z wlaczen, o ktorych mowa w art. 14 ust. 5 RODO.

4., W celu zapewnienia, ze Wykonawca wypelil ww. obowigzki informacyjne oraz ochrony prawnie
uzasadnionych interesow osoby trzeciej, ktorej dane zostaty przekazane w zwigzku z udzialem Wykonawcy w
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postepowaniu, wymaga si¢ od Wykonawcy zlozenia w postgpowaniu o udzielenie zamowienia publicznego
o$wiadczenia (Zalacznik nr 1) o wypelnieniu przez niego obowigzkow informacyjnych przewidzianych w art.
13 lub art. 14 RODO.

* Wyjasnienie: skorzystanie z prawa do sprostowania nie moze skutkowa¢é zmiang wyniku postgpowania
o0 udzielenie zamowienia publicznego ani zmiang postanowien umowy w zakresie niezgodnym z ustawq Pzp oraz nie
moze naruszac integralnosci protokotu oraz jego zatgcznikow.

** Wyjasnienie: prawo do ograniczenia przetwarzania nie ma zastosowania w odniesieniu do przechowywania, w

celu zapewnienia korzystania ze srodkow ochrony prawnej lub w celu ochrony praw innej osoby fizycznej lub prawnej,

lub z uwagi na wazne wzgledy interesu publicznego Unii Europejskiej lub panstwa cztonkowskiego

23. Korekta omylek. Zamawiajacy poprawia w ofercie:

23.1. oczywiste omyltki pisarskie - Zamawiajacy poprawi w ofercie oczywiste omylki pisarskie znajdujace si¢
w Formularzu oferty;

23.2. oczywiste omylki rachunkowe, z uwzglednieniem konsekwencji rachunkowych dokonanych poprawek.
Zamawiajacy poprawi oczywiste omylki rachunkowe, w szczegdlnosci - inne omytki polegajace na
niezgodnos$ci oferty zapytaniem ofertowym, niepowodujace istotnych zmian w tresci oferty — niezwlocznie
zawiadamiajac o tym wykonawce, ktorego oferta zostata poprawiona.

23.3. Zamawiajacy odrzuca oferte, jezeli Wykonawca w terminie 3 dni od dnia dor¢czenia zawiadomienia nie zgodzit
si¢ na poprawienie omyiki, o ktorej mowa w pkt. 23.2.

24. Dodatkowe informacje:

24.1. Zamawiajacy nie dopuszcza skladania ofert cz¢sciowych.

24.2. Zamawiajacy nie dopuszcza sktadania ofert wariantowych.

24.3. Zamawiajacy nie przewiduje mozliwos$ci udzielenia Wykonawcy wybranemu, w okresie 3 lat od dnia udzielenia
zamOwienia podstawowego, zamdwien polegajacych na powtdrzeniu podobnych ustug.

24.4. Zamawiajacy nie przewiduje zawarcia umowy ramowe;j.

24.5. Zamawiajacy nie przewiduje ustanowienia dynamicznego systemu zakupow.

24.6. Zamawiajacy nie przewiduje wyboru najkorzystniejszej oferty z zastosowaniem aukcji elektroniczne;j.

25. Dopuszcza si¢ zmiany umowy dotyczace poprawienia btedow i oczywistych omytek stownych, literowych
i liczbowych, zmiany uktadu graficznego umowy lub numeracji jednostek redakcyjnych, niepowodujgce zmiany
celu i istoty umowy. Pozostate zmiany umowy zawiera zat. 4 — wzor umowy

26. Zalaczniki do zapytania:
= Zalacznik nr 1 - Formularz ofertowy
= Zalgcznik nr 2 - Oswiadczenie o spetnieniu warunkow udziatu i braku podstaw wykluczenia
= Zalacznik nr 3 - O$wiadczenie o braku powigzan kapitatowych i osobowych
= Zalacznik nr 4 - Wzér umowy
= Zalgcznik nr 5 - Opis przedmiotu zamowienia
= Zalacznik nr 6 - Wykaz wykonanych ustug
= Zalacznik nr 7 — Wykaz os6b / audytorow

MONIKA DOMARECKA
DYREKTOR SP ZOZ CSK UM w LODZ|

Podpis osoby upowaznionej

1.6dz, dnia 29.09.2023 r.
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ZP/96/2023
Zalacznik nr 1

FORMULARZ OFERTOWY WYKONAWCY DO ZAPYTANIA OFERTOWEGO O WARTOSCI
SZACUNKOWEJ PONIZEJ 130 000 ZLOTYCH
za zadanie pn.:
»Przeprowadzenie audytu bezpieczenstwa oraz uslugi testowego odtwarzania kopii bezpieczenstwa dla SP ZOZ
Centralnego Szpitala Klinicznego Uniwersytetu Medycznego w Lodzi”

Dane dotyczace Wykonawcy

adres e-mail:

Dane dotyczace Zamawiajacego

Samodzielny Publiczny Zaklad Opieki Zdrowotnej

Centralny Szpital Kliniczny Uniwersytetu Medycznego w Lodzi
ul. Pomorska 251, 92-213 — L.6dz

Zobowigzania Wykonawcy:

Zobowiazuje si¢ wykona¢ przedmiot zamowienia pn.. ,,Przeprowadzenie audytu bezpieczenstwa oraz uslugi
testowego odtwarzania kopii bezpieczenstwa dla SP ZOZ Centralnego Szpitala Klinicznego Uniwersytetu
Medycznego w Lodzi”, zgodnie ze wskazaniami Zamawiajacego,

za cene za realizacje calego przedmiotu zamowienia:

Brutto PLN

stownie:

w tym:
1.1.za przeprowadzenie audytu bezpieczenstwa: brutto PLN,
1.2.za usluge testowego odtwarzania kopii bezpieczenstwa: brutto PLN.

1. Jestem /nie jestem* podatnikiem podatku od towaréw i ustug w kraju Zamawiajacego.

2. Wyrazam/nie wyrazam* zgode na przetwarzanie moich danych osobowych zawartych w ofercie dla potrzeb
niezbednych do realizacji zadania.

*niewlasciwe skresli¢

3. Oswiadczam, ze akceptuj¢ wzor umowy, stanowiacy zat. nr 4.

4. Termin ptatno$ci: zgodnie ze wzorem umowy - zat. nr 4.
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5. Os$wiadczam/y, ze dysponuje¢/my osobami / audytorami do przeprowadzenia audytu, zgodnie z
wymaganiami zapytania ofertowego.

6. Zobowiazuje sie wykona¢ zaméwienie do dnia 23.10.2023 r.

7. Pelnomocnik w przypadku sktadania oferty wspolnej

NAZWISKO, TN 1..vveeieeiiieiiiiieieeie et este ettt e ereesteesreseeessbeesseessaessesnseenseessenssens

STANOWISKO ...t s
Telefon. ... FaX. i
Zakres*:

- do reprezentowania w postepowaniu

- do reprezentowania w postgpowaniu i zawarcia Umowy

8. Powstanie obowiazku podatkowego u Zamawiajacego - Ustawa z dnia 11 marca 2004 r. o podatku od
towarow i ustug

Oswiadczam, ze (wstawic ,,x” we wlasciwe pole):
0 wybor oferty nie bedzie prowadzi¢ do powstania u Zamawiajacego obowigzku podatkowego;
0 wybor oferty bedzie prowadzi¢ do powstania u Zamawiajgcego obowiazku podatkowego w odniesieniu do
nastepujacych towardow/ustug:

Wartos¢ towaréw/ustug powodujaca obowigzek podatkowy u Zamawiajacego to
zt netto**,

** dotyczy wykonawcow, ktorych oferty beda generowaé obowigzek doliczania wartosci podatku VAT do

warto$ci netto oferty, tj. w przypadku:

— wewnatrzwspolnotowego nabycia towarow,

— importu ustug lub importu towardéw, z ktorymi wigze si¢ obowigzek doliczenia przez Zamawiajacego przy
porownywaniu cen ofertowych podatku VAT.

Os$wiadczam, ze nie wypehienie oferty w zakresie pkt 8, oznacza, ze jej zlozenie nie prowadzi do powstania obowiazku

podatkowego po stronie Zamawiajacego.

Wykaz 0s6b z ramienia Wykonawcy do kontaktu z Zamawiajacym:

Os$wiadczam ponadto, ze wypetnitem obowiazki informacyjne przewidziane w art. 13 lub art. 14 RODOY wobec 0s6b
fizycznych, od ktorych dane osobowe bezposrednio lub posrednio pozyskatem w celu ubiegania si¢ o udzielenie
zamOwienia publicznego w niniejszym postepowaniu.

Y rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0s6b
fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogolne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1).

Oswiadczam, ze nastepujgce dokumenty i o§wiadczenia, o ktorych mowa w zapytaniu ofertowym w pkt. 8 podpkt 8.6.,
Zamawiajacy moze uzyska¢ za pomocg bezptatnych i ogdlnodostepnych baz danych, w szczegdlnosci rejestrow
publicznych w rozumieniu ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalno$ci podmiotéw realizujgcych
zadania publiczne tj. (jezeli dotyczy):
v odpis lub informacja z Krajowego Rejestru Sadowego lub Centralnej Ewidencji i Informacji o Dziatalno$ci
Gospodarczej, strony www.ceidg.gov.pl, https://ekrs.ms.gov.pl/web/wyszukiwarka-krs/strona-glowna/,
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nalezy poda¢ informacje umozliwiajace wyszukanie Wykonawcy, w szczegolnosci nr NIP, nr REGON, nr
KRS:

Inne informacje Wykonawcy:

Oswiadczenie Wykonawcy/Wykonawcy wspolnie ubiegajacego si¢ o udzielenie zamowienia publicznego,

OSWIADCZAM, ZE:

nie podlegam wykluczenia z postepowania na podstawie art. 7 ust. 1 ustawy o szczegdlnych rozwigzaniach w
zakresie przeciwdziatania wspieraniu agresji na Ukraing oraz stuigcych ochronie bezpieczenstwa narodowego (Dz.
U. 22022 r., poz. 835, dalej jako: ,,ustawa”).

Tajemnica przedsi¢biorstwa:

Informacje sktadajace si¢ na oferte, zawarte na stronach stanowia tajemnice przedsiebiorstwa
W rozumieniu przepiséw ustawy o zwalczaniu nieuczciwej konkurencji i jako takie nie moga by¢ ogolnie udostgpnione.

imi¢ i nazwisko Wykonawcy, miejscowos¢ i data
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Zadanie realizowane w ramach umowy o finansowanie ze Srodkéw pochodzacych z Funduszu Przeciwdzialania
COVID-19 podniesienia poziomu bezpieczenstwa systeméw teleinformatycznych u §wiadczeniobiorcow

ZP/[96/2023
Zatacznik nr 2

Wykonawca:

(petna nazwa/firma, adres, w zaleznosci od
podmiotu: NIP/PESEL, KRS/CEIDG)

OSWIADCZENIE
DOTYCZACE SPELNIANIA WARUNKOW UDZIALU W POSTEPOWANIU
ORAZ
BRAKU PODSTAW WYKLUCZENIA

Na potrzeby postgpowania o udzielenie zamoéwienia publicznego pn.: ,,Przeprowadzenie audytu bezpieczenstwa
oraz ushugi testowego odtwarzania kopii bezpieczenstwa dla SP ZOZ Centralnego Szpitala Klinicznego
Uniwersytetu Medycznego w Lodzi” prowadzonego przez SP ZOZ CSK UM w Lodzi o§wiadczam, co nastepuje:

INFORMACJA DOTYCZACA WYKONAWCY:

Oswiadczam, ze spetniam warunki udzialu w postgpowaniu okreslone przez Zamawiajacego w Zapytaniu ofertowym
oraz nie podlegam wykluczeniu z postgpowania.

Miejscowos¢, data

(podpis)
OSWIADCZENIE DOTYCZACE PODANYCH INFORMACIJI:

Oswiadczam, ze wszystkie informacje podane w powyzszym o$wiadczeniu sg aktualne i zgodne z prawda oraz zostaly
przedstawione z pelng $wiadomoscig konsekwencji wprowadzenia Zamawiajacego w blad przy przedstawianiu
informacji.

Miejscowos¢, data

(podpis)
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Zadanie realizowane w ramach umowy o finansowanie ze Srodkéw pochodzacych z Funduszu Przeciwdzialania
COVID-19 podniesienia poziomu bezpieczenstwa systeméw teleinformatycznych u §wiadczeniobiorcow

ZP/96/2023
Zalacznik nr 3

WYKONAWCA

OSWIADCZENIE O BRAKU POWIAZANIA OSOBOWEGO I KAPITALOWEGO

Dotyczy postepowania pn.: ,,Przeprowadzenie audytu bezpieczenstwa oraz ushugi testowego odtwarzania kopii
bezpieczenstwa dla SP ZOZ Centralnego Szpitala Klinicznego Uniwersytetu Medycznego w Lodzi”

Niniejszym o$wiadczam, Ze ja nizej podpisany nie jestem powigzany osobowo lub kapitalowo z Zamawiajacym, tzn. nie
wystepuja zadne powigzania kapitalowe lub osobowe w rozumieniu wzajemnych powiazan mi¢dzy Zamawiajacym lub
osobami upowaznionymi do zaciggania zobowigzan w imieniu Zamawiajgcego lub osobami wykonujagcymi w imieniu
Zamawiajacego czynno$ci zwigzane z przygotowaniem i przeprowadzeniem procedury wyboru Wykonawcy a
Wykonaweca, polegajace w szczegdlnosci na:
a) uczestniczeniu w spétce jako wspolnik spotki cywilnej lub spotki osobowej,
b) posiadaniu co najmniej 10 % udziatow lub akcji,
) pehieniu funkcji cztonka organu nadzorczego lub zarzadzajgcego, prokurenta, pelnomocnika,
d) pozostawaniu w zwigzku matzenskim, w stosunku pokrewienstwa lub powinowactwa w linii prostej,
pokrewienstwa drugiego stopnia lub powinowactwa drugiego stopnia w linii bocznej lub w stosunku
przysposobienia, opieki lub kurateli.

podpis(y) osoby (0s6b) upowaznionych
do podpisania niniejszej oferty
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Zadanie realizowane w ramach umowy o finansowanie ze Srodkéw pochodzacych z Funduszu Przeciwdzialania
COVID-19 podniesienia poziomu bezpieczenstwa systeméw teleinformatycznych u §wiadczeniobiorcow

ZP/[96/2023
Zatacznik nr 4

WZOR UMOWY

Wz6ér umowy stanowi odrebny zalacznik
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Zadanie realizowane w ramach umowy o finansowanie ze Srodkéw pochodzacych z Funduszu Przeciwdzialania
COVID-19 podniesienia poziomu bezpieczenstwa systeméw teleinformatycznych u §wiadczeniobiorcow

ZP/96/2023
Zalacznik nr 5

SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA (OPZ)

Opis przedmiotu zamowienia — Cyberbezpieczenstwo

Do obowigzkéw wykonawcy w ramach realizacji przedmiotu zamdwienia nalezy:
1. Usluga testowego odtwarzania kopii bezpieczenstwa

oraz
2. Audyt bezpieczenstwa
w ramach finansowania dzialan w celu podniesienia poziomu bezpieczenstwa systemow teleinformatycznych

swiadczeniodawcow

1. Wymagania na ustuge testowego odtwarzania kopii bezpieczenstwa

Zamawiajacy wymaga przeprowadzenia testow odtworzeniowych kopii bezpieczenstwa wykonywanych przez
Zamawiajacego z nosnikow dyskowych oraz tasm LTO. Wymaga si¢ przeprowadzenia testow odtworzeniowych kopii
maszyn wirtualnych oraz zrzutéw baz danych Oracle, systeméw CliniNET, ERP.

Testy odtworzeniowe powinny zosta¢ wykonane w §rodowisku odseparowanym od produkcyjnej infrastruktury IT
na urzadzeniach dostarczonych przez Wykonawce w siedzibie Zamawiajacego w zakresie:

1. W ramach odtwarzania maszyn wirtualnych Wykonawca powinien przeprowadzic¢:
a) Odtworzenie serwera aplikacji CliniNet

b) Odtwarzanie serwera e-ustug CliniNet

¢) Odtwarzanie serwera NetRaad

d) Odtwarzanie serwera plikow ERP

e) Odtworzenia serwera bazy danych ORACLE

W wyniku dziatan powinna zosta¢ odtworzona infrastruktura globalna danego systemu, umozliwiajgca jego
uruchomienie i wykonanie testow w odseparowanym S$rodowisku bedacym lustrzang kopig danego systemu
produkcyjnego.

2. W ramach odtwarzania zrzutow baz danych Wykonawca powinien przeprowadzi¢ odtworzenie bazy danych systemu
CliniNet, NetRAAD, STER, ERP.

W wyniku dzialan powinny zosta¢ odtworzone serwery baz danych danego systemu, zasilone danymi z kopii baz
danych. Na odtworzonej bazie danych winny zosta¢ wykonane testy spojnosci danych.

3. Wyniki wykonania proces6w odtworzeniowych:

W ramach przeprowadzonych dziatan Zamawiajacy wymaga sporzadzenia:
a) Procedury przeprowadzania procesow odtworzeniowych

b) Procedury przeprowadzania testow odzyskanych danych
c) Raportu koncowego

4. Raport koncowy winien zawiera¢ minimum:
a) Podsumowanie procesu odzyskiwania i jego wynikow
b) Okreslenie czasu niezbgdnego na odtworzenia systemu
¢) Wnioski
d) Zalecenia dotyczace mozliwosci poprawy jakosci wykonywania kopii bezpieczenstwa

5. Po zakonczeniu przeprowadzonych testow wszystkie dane pozyskane w procesie odtwarzania zostang skasowane, co
zostanie potwierdzone protokotem."
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2. Wymagania na przeprowadzenie uslugi audyt bezpieczenstwa — w ramach finansowania dzialan w celu

podniesienia poziomu bezpieczenstwa systemow teleinformatycznych swiadczeniodawcow

Przedmiotem zamdwienia jest $wiadczenie ustug audytu informatycznego w ramach dzialan Zamawiajacego majacych
na celu podniesienie poziomu bezpieczenstwa systemow teleinformatycznych $wiadczeniodawcdéw bedacymi
podmiotami leczniczymi:

1. Celem audytu jest wykazanie przez $wiadczeniodawce podniesienia poziomu bezpieczenstwa teleinformatycznego
po zrealizowaniu czynno$ci, zgodnie z zarzadzeniem Nr 108/2023/BBIICD Prezesa Narodowego Funduszu
Zdrowia oraz w odniesieniu do stanu na dzien przeprowadzenia badania poziomu dojrzatosci cyberbezpieczenstwa
u $wiadczeniodawcy w formie ankiety. Przeprowadzony audyt wykaze podniesienie poziomu bezpieczenstwa
teleinformatycznego w odniesieniu do poziomu wynikajacego z ankiety lub jego brak. Raport musi zawiera¢ jasne
stanowisko audytora w zakresie wskazania, ze spozytkowane S$rodki wptynely na podniesienie poziomu
bezpieczenstwa.

2. Zakres prac audytora bedzie obejmowac:

Inwentaryzacja infrastruktury sieciowej (zewnetrzna, wewnetrzna i bezprzewodowa).
Weryfikacja oraz analiza ankiety oraz potwierdzenie jej poprawnosci z aktualnym stanem bezpieczenstwa.
Zautomatyzowane wykrywanie potencjalnych podatnosci w zabezpieczeniach sieci i aplikacji internetowych
Pomiar ryzyka i potencjalnego ryzyka zwigzanego z odkrytymi podatno$ciami.
Pomiar poprawy stanu cyberbezpieczenstwa w odniesieniu do poziomu wynikajacego z ankiety.
. Szczegodlowy raport wraz z rekomendacjami najlepszych praktyk.
3. Opis czynnos$ci
1) Analiza obecnego stanu cyberbezpieczenstwa, punktow styku, systemow teleinformatycznych, $rodowisk
aplikacyjnych, konfiguracji i segmentacji zasobow sieciowych.
2) Prace audytowe wykonywane bedg w 6 obszarach zgodnie z opisem w zatagczniku nr 1 do OPZ
3) Wykonawca jest zobowigzany do:
a. Prowadzenia dokumentacji w jezyku polskim
b. Przygotowania wytycznych w zakresie zabezpieczenia w oparciu o normy i ,najlepsze praktyki”
stosowane w obszarze cyberbezpieczenstwa oraz obszard6w wyznaczonych przez Prezesa Narodowego
funduszu zdrowia
€. Przygotowania strategii modelowania zagrozen:

P00 o

e Zbudowanie wzorca modelowania zagrozen
e Stworzenie strategii poprawy bezpieczenstwa na podstawie wymodelowanego wzorca uwzgledniajac
rozwigzania hardware i software.

d. Przeprowadzenie audytu, ktorego celem bedzie dostarczenie informacji o rzeczywistym podniesieniu
poziomu bezpieczenstwa informacji oraz zastosowanych zabezpieczeniach, a takze zgodnosci tego
poziomu z wymaganiami okre§lonymi w zarzadzeniu Nr 108/2023/BBIICD Prezesa Narodowego
Funduszu Zdrowia

4) Przeprowadzone badania i analizy w trakcie audytu powinny wskaza¢ zagrozenia i ryzyka wynikajace z:

a. Zastosowaniem technologii i standardow zabezpieczen

b. Stabos$ci oprogramowania oraz poprawnosci konfiguracji komponentow takich jak:

e Infrastruktura
e Systemy sieciowe i serwerowe
o Systemy bazodanowe

c. Przeprowadzenia audytu procedur wykonywania i odtwarzania kopii zapasowych i backup-éw

d. Audytu procedur na wypadek awarii

e. Przegladu architektury sieci pod katem bezpieczenstwa teleinformatycznego jednostki

4. Efektem przeprowadzonego audytu bedzie:
1) Dokument zawierajacy wytyczne z zakresu zabezpieczenia w oparciu o normy oraz ,,najlepszych praktyk”
stosowanych w obszarze bezpieczenstwa systemow teleinformatycznych
2) Raporty zawierajace wnioski, zalecenia i rekomendacje majace na celu doktadne rozpoznanie i redukcje
zidentyfikowanych zagrozen, ryzyka, podatnosci oraz odstepstw od norm i dobrych praktyk wraz ze
wskazaniem konkretnych dziatan naprawczych
3) Raporty bedg zawieraty rowniez:

15
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a. Obserwacje audytowe,
Wyniki testow i ich interpretacje,
c. Liste wykrytych podatnosci opatrzonych komentarzem audytora wraz z ich kwalifikacjg w zalezno$ci od
stopnia ich znaczenia dla bezpieczenstwa,
. Whnioski z audytu
e. Zalecenia i rekomendacje,
4) Wykonawca zobowigzany jest do udzialu w spotkaniach, ktore mogg zosta¢ zorganizowane przez
Zamawiajacego w celu omowienia przygotowanych dokumentow, postepu prac i wynikéw prac audytowych

o

Zalacznik nr 1 do OPZ
Obszary oraz opis dzialan skutkujacych podniesieniem poziomu bezpieczenstwa teleinformatycznego
1. Skuteczno$é dzialania infrastruktury
Urzadzenia i konfiguracja w zakresie ochrony poczty
Urzadzenia i konfiguracja w zakresie ochrony sieci
Urzadzenia i konfiguracja w zakresie systemow serwerowych
Urzadzenia i konfiguracja w zakresie stacji roboczych
Urzadzenia i konfiguracja w zakresie systemow bezpieczenstwa
2. Procesy zarzadzania bezpieczenstwem informacji
a. Nosniki wymienne - udokumentowany sposob postgpowania
b. Zarzadzanie tozsamoscig / dostep do systemoéw w zakresie:
i. Przydzielanie dostepu
ii. Odbieranie dostgpu
€. Pomieszczenie w dyspozycji struktur zespolu odpowiedzialnego za cyberbezpieczenstwo w przypadku
podmiotow, ktore otrzymaty decyzje uznajacg taki podmiot za operatora ustugi kluczowej, o ktérym mowa
w art. 5 ustawy z dnia 5 lipca 2018 r. o0 Krajowym Systemie Cyberbezpieczenstwa
3. Monitorowanie i reagowanie na incydenty bezpieczenstwa
a. Procedury zarzadzania incydentami
b. Raportowanie pozioméw pokrycia scenariuszami znanych incydentéw
c. Dokumentacja dotyczaca przekazywania informacji do wiasciwego zespotu CSIRT poziomu krajowego /
sektorowego zespotu cyberbezpieczenstwa
Monitorowanie i wykrycie incydentow bezpieczenstwa
Identyfikacja i dokumentowanie przyczyn wystapienia incydentow
4. Zarzqdzame ciagloscia dzialania
Konfiguracja oraz polityki systeméw do wykonywania kopii bezpieczenstwa
Raport z przegladow i testow odtwarzania kopii bezpieczenstwa
Procedury wykonywania i przechowywania kopii zapasowych
Strategia i polityka ciaglo$ci dziatania, awaryjne oraz odtwarzania po katastrofie (DRP)
Procedury utrzymaniowe
5. Utrzymanle systeméw informacyjnych
a. Harmonogramy skanowania podatnosci
b. Aktualny status realizacji postepowania z podatnosciami
C. Procedury zwiagzane ze z identyfikowaniem (wykryciem) podatnosci
d. Wspolpraca z osobami odpowiedzialnymi za procesy zarzadzania incydentami
6. Zarzadzanie bezpieczenstwem i ciagloscia dzialania lancucha ustug
Polityka bezpieczenstwa w relacjach z dostawcami
Standardy i wymagania naktadane na dostawcow w umowach w zakresie cyberbezpieczenstwa
Dostep zdalny
Metody uwierzytelnienia

®o0 o

® o

®o0 o

oo o
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ZP/96/2023
Zalacznik nr 6

Wykonawca

WYKAZ WYKONANYCH USLUG

»Przeprowadzenie audytu bezpieczenstwa oraz ustugi testowego odtwarzania kopii bezpieczenstwa dla SP ZOZ
Centralnego Szpitala Klinicznego Uniwersytetu Medycznego w Lodzi”

LP Przedmiot ustugi Odbiorca ustugi (adres) Data wykonania Warto$¢ brutto
ustugi uslugi

Do wykazu nalezy zalaczy¢ dowody okreslajace czy te ustugi zostaly wykonane nalezycie, przy czym dowodami,
0 ktérych mowa, sa referencje badz inne dokumenty wystawione przez podmiot, na rzecz ktorego ustugi byly
wykonywane.

miejscowosc, data podpis
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ZP/96/2023
Zalacznik nr 7

Wykonawca

WYKAZ OSOB / AUDYTOROW DO PRZEPROWADZENIA AUDYTU
»Przeprowadzenie audytu bezpieczenstwa oraz ustugi testowego odtwarzania kopii bezpieczenstwa dla SP ZOZ
Centralnego Szpitala Klinicznego Uniwersytetu Medycznego w Y.odzi”

Imi¢ i Nazwisko Funkcjaw | Opis kwalifikacji | Doswiadczeni Zakres Podstawa
realizacji zawodowych e zawodowe - | wykonywanyc | dysponowania

zamowienia (rodzaj i zakres praktyka h czynno$ci w | osobg
kwalifikacji (w latach) trakcie
zawodowych pkt. 6.3.2 realizacji

zgodnie z 16.3.3 zadania

posiadanymi zapytania

uprawnieniami)

dysponuje*
podstawa
dysponowania
osobg

- umowa o prace™
- umowa
zlecenie*

- inne (podac
jakie)*

bede
dysponowal*

- zobowigzanie
innego
podmiotu**

dysponuje*
podstawa
dysponowania
osobg

- umowa o prace™
- umowa
zlecenie*

- inne (podac
jakie)*

bede
dysponowal*

- zobowigzanie
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innego
podmiotu**

dysponuje*
podstawa
dysponowania
osobg

- umowa o prace
- umowa
zlecenie*

- inne (podaé
jakie)*

*

bede
dysponowal*

- zobowigzanie
innego
podmiotu**

miejscowos¢, data podpis

*niewltasciwe skresli¢
** zataczy¢ do oferty
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