Ogtoszenie nr 2023/BZP 00420726/01 z dnia 2023-09-29

Ogloszenie dotyczace zamowienia, dla ktérego nie ma obowiazku stosowania ustawy Pzp
Ustugi
»Przeprowadzenie audytu bezpieczenstwa oraz ustugi testowego odtwarzania kopii bezpieczenstwa dla SP Z0OZ
Centralnego Szpitala Klinicznego Uniwersytetu Medycznego w todzi”

| SEKCJA | - ZAMAWIAJACY

1.1.) Nazwa zamawiajacego: Samodzielny Publiczny Zaktad Opieki Zdrowotnej Centralny Szpital Kliniczny w todzi
1.3.) Krajowy Numer Identyfikacyjny: REGON 472147559

1.4.) Adres zamawiajacego

1.4.1.) Ulica: Pomorska 251

1.4.2.) Miejscowos¢: Lodz

1.4.3.) Kod pocztowy: 92-213

1.4.4.) Wojewodztwo: t6dzkie

1.4.5.) Kraj: Polska

1.4.6.) Lokalizacja NUTS 3: PL711 - Miasto £6dz

1.4.9.) Adres poczty elektronicznej: k.miskiewicz@csk.umed.pl
1.4.10.) Adres strony internetowej zamawiajacego: www.csk.umed.pl

1.5.) Rodzaj zamawiajgcego: Zamawiajacy publiczny - jednostka sektora finanséw publicznych - samodzielny publiczny zaktad
opieki zdrowotnej

1.6.) Przedmiot dziatalnosci zamawiajacego: Zdrowie

| SEKCJA Il - INFORMACJE PODSTAWOWE

2.2.) Numer ogtoszenia: 2023/BZP 00420726
2.3.) Wersja ogloszenia: 01

2.4.) Data ogtoszenia: 2023-09-29

| SEKCJA Il - INFORMACJE O ZAMOWIENIU

3.1.) Nazwa zaméwienia

.Przeprowadzenie audytu bezpieczenstwa oraz ustugi testowego odtwarzania kopii bezpieczenstwa dla SP Z0Z
Centralnego Szpitala Klinicznego Uniwersytetu Medycznego w todzi”

3.2.) Rodzaj zamoéwienia: Ustugi

3.3.) Krétki opis przedmiotu zaméwienia: 2.Przedmiotem zamowienia jest przeprowadzenie audytu bezpieczehstwa systemow
teleinformatycznych oraz ustugi testowego odtwarzania kopii bezpieczehstwa w ramach realizacji projektu: ,Finansowanie dziatah ze
srodkoéw pochodzacych z Funduszu Przeciwdziatania COVID-19 w celu podniesienia poziomu bezpieczenstwa systemow
teleinformatycznych $wiadczeniobiorcéw”, zgodnie z opisem przedmiotu zamdwienia stanowigcym zatgcznik nr 5.

2.1. W ramach realizacji przedmiotu zamoéwienia Zamawiajacy wymaga przeprowadzenia audytu bezpieczenstwa systemoéw
teleinformatycznych, w tym w szczegdlnosci:

1.1. Opracowania dokumentu Plan Przeprowadzenia Audytu uwzgledniajgcego zakres prac audytorskich, testow bezpieczenstwa
oraz wszelkich prac opisanych w Zatgczniku nr 5,

1.2. Przeprowadzenia audytu tj. prac audytorskich, testéw bezpieczenstwa oraz wszelkich prac opisanych w Zataczniku nr 5,
zgodnie z Planem Przeprowadzenia Audytu,

1.3. przeniesienia autorskich praw majatkowych do Raportu i wszelkich innych materiatéw opracowanych dla Zamawiajgcego,
stanowigcych utwory w rozumieniu prawa autorskiego;

1.4. Wykonania Raportu z wykonanych prac.

2.2. W ramach ustugi testowego odtwarzania kopii bezpieczehstwa - Zamawiajacy wymaga przeprowadzenia testow
odtworzeniowych kopii bezpieczenstwa wykonywanych przez Zamawiajacego z no$nikow dyskowych oraz tasm LTO. Wymaga sie
przeprowadzenia testow odtworzeniowych kopii maszyn wirtualnych oraz zrzutéw baz danych Oracle, systemoéw CliniNET, ERP.
Testy odtworzeniowe powinny zosta¢ wykonane w $rodowisku odseparowanym od produkcyjnej infrastruktury IT na urzadzeniach
dostarczonych przez Wykonawce w siedzibie Zamawiajgcego zgodnie — z zatacznikiem Nr 5. W wyniku dziata powinna zosta¢
odtworzona infrastruktura globalna danego systemu, umozliwiajgca jego uruchomienie i wykonanie testéw w odseparowanym
srodowisku bedacym lustrzang kopig danego systemu produkcyjnego.

3. Kod CPV: 72800000-8 Ustugi audytu komputerowego i testowanie komputeréw, 79212000-3 - Ustugi audytu, 72810000-1 —
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Ustugi audytu komputerowego, 72150000-1 — Ustugi doradztwa w zakresie audytu komputerowego oraz sprzetu komputerowego,
73431000-2 — Testy i ocena sprzetu bezpieczenstwa
4. Wykonawca zobowigzany jest wykonaé¢ zaméwienie w terminie: do dnia 23.10.2023 r.

3.6.) Termin sktadania wnioskow lub ofert: 2023-10-04 13:00

3.7.) Informacje dla wykonawcoéw dotyczace warunkéw zamoéwienia

6. Wymagania, jakie powinni spetnia¢ Wykonawcy. O udzielenia zaméwienia moga ubiegac sie oferenci spetniajacy warunki
udziatu w postepowaniu, tj.:

6.1. Wykonawca w okresie ostatnich 3 lat przed uptywem terminu skfadania ofert, a jezeli okres prowadzenia dziatalnosci
jest krotszy - w tym okresie, nalezycie wykonat co najmniej 1 ustuge, polegajaca na przeprowadzeniu audytu
bezpieczenstwa informaciji systemu informatycznego o wartosci co najmniej 20.000,00 zt brutto;

6.2. Wykonawca posiada uprawnienia do wykonywania okreslonej dziatalnosci - Audyt bezpieczenstwa, moze byc¢
przeprowadzony przez jednostke oceniajg zgodnos¢, akredytowang zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r.,
o systemach oceny zgodnosci i nadzoru rynku (Dz. U. z 2022 r., poz. 5) w zakresie wtasciwym do podejmowanych ocen
bezpieczenstwa systemoéw informacyjnych,

6.3. Wykonawca dysponuje lub bedzie dysponowa¢ osobg zdolng do wykonania przedmiotowego zaméwienia tj. minimum
dwoma wykwalifikowanymi osobami / audytorami legitymujacymi sie certyfikatem / certyfikatami zgodnie z obowigzujacymi
przepisami prawa w zakresie przedmiotu zamowienia, ktére posiadaja:

6.3.1. certyfikat / y okreslone w ponizszym wykazie certyfikatdw uprawniajacych do przeprowadzenia audytu - i

6.3.2. co najmniej trzyletnig praktyke w zakresie audytu bezpieczenstwa systeméw informacyjnych,

lub

6.3.3. co najmniej dwuletnig praktyke w zakresie audytu bezpieczehstwa systemow informacyjnych i legitymujacych sie
dyplomem ukonczenia studiéw podyplomowych w zakresie audytu bezpieczenstwa systeméw informacyjnych, wydanym
przez jednostke organizacyjna, ktéra w dniu wydania dyplomu byta uprawniona, zgodnie z odrebnymi przepisami, do
nadawania stopnia naukowego doktora nauk ekonomicznych, technicznych lub prawnych.

Wykaz certyfikatéw uprawniajgcych do przeprowadzenia audytu:

1.1. Certified Internal Auditor (CIA);

1.2. Certified Information System Auditor (CISA);

1.3. Certyfikat audytora wiodacego systemu zarzgdzania bezpieczenstwem informacji wedtug normy PN-EN ISO/IEC 27001
wydany przez jednostke oceniajgcg zgodnosé, akredytowang zgodnie z przepisami ustawy z dnia 13 kwietnia 2016r. o
systemach oceny zgodnosci i nadzoru rynku, w zakresie certyfikacji osob;

1.4. Certyfikat audytora wiodacego systemu zarzgdzania ciggtoscig dziatania PN-EN ISO 22301 wydany przez jednostke
oceniajgcg zgodnosé, akredytowang zgodnie z przepisami ustawy z dnia 13 kwietnia 2016r. o systemach oceny zgodnosci i
nadzoru rynku, w zakresie certyfikacji osob;

1.5. Certified Information Security Manager (CISM);

1.6. Certified in Risk and Information Systems Control (CRISC);

1.7. Certified in the Governance of Enterprise IT (CGEIT);

1.8. Certified Information Systems Security Professional (CISSP);

1.9. Systems Security Certified Practitioner (SSCP);

1.10. Certified Reliability Professional;

1.11. Certyfikaty uprawniajgce do posiadania tytutu ISA/IEC 62443 Cybersecurity Expert.

Do przeliczenia wartosci finansowych wystepujacych w innych walutach niz PLN zamawiajacy jako kurs przeliczeniowy
przyjmie sredni kurs Narodowego Banku Polskiego (NBP), z dnia opublikowania ogtoszenia o zaméwieniu w Dzienniku
Urzedu Unii Europejskiej, przy czym srednie kursy walut dostepne sa pod nastepujacym adresem internetowym:
http://www.nbp.pl/home.aspx?f=/Kursy/kursy.html

Zamawiajacy moze na kazdym etapie postepowania uznac, ze Wykonawca nie posiada wymaganych zdolnos$ci, w
szczegolnosci jezeli zaangazowanie zasobdow technicznych lub zawodowych Wykonawcy w inne przedsiewziecia
gospodarcze Wykonawcy moze mie¢ negatywny wptyw na realizacje przedmiotowego zamowienia.

| SEKCJA VI — INFORMACJE DODATKOWE

Lista wymaganych dokumentéw sktadanych przez Wykonawce, podstawy wykluczenia, warunki udziatu w postepowaniu sg
okreslone w Zapytaniu ofertowym.

Z postepowania o udzielenie zamowienia publicznego wyklucza sie Wykonawcéw na podstawie art. 7 ust. 1 Ustawy z dnia
13 kwietnia 2022 r. o szczegdlnych rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na Ukraine oraz
stuzacych ochronie bezpieczenstwa narodowego, (t.j. Dz. U. 2022 poz. 835), zwana dalej ,UOBN”.

Wszelkie szczegoétowe informacje, w tym szczegdtowy opis przedmiotu zamowienia, wzor umowy - dokumenty zamowienia
sg udostepnione na stronie Zamawiajacego: http://www.csk.umed.pl/zamowienia-publiczne.
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